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Spotkanie szkoleniowe

Dolnoslgska Biblioteka
Pedagogiczna we Wroctawiu

Wroctaw, 4 marca 2020

4 marca 2020 roku w Dolnoslgskiej Bibliotece
Pedagogicznej we Wroctawiu odbyto sie
spotkanie szkoleniowe zorganizowane z okazji
Dnia Bezpiecznego Internetu (DBI) adresowane
do nauczycieli, bibliotekarzy, rodzicow oraz
wszystkich zainteresowanych tematem.

W biezgcym roku spotkanie odbyto sie

pt. Dziatajmy razem!

Organizatorzy - Panstwowy Instytut

Badawczy NASK oraz Fundacja Dajemy
Dzieciom Site - zwrdécili szczegdlng uwage

na istote wspodtpracy pomiedzy réoznymi
sektorami przy wspieraniu pozytywnych zmian
W sieci - wszyscy powinnismy angazowac sie
W promowanie pozytywnych zastosowan
internetu, promocje tolerancji oraz tworzenie
kultury zrozumienia.




Celem dziatan DBP we Wroctawiu zwigzanych

z obchodami DBI jest rozwijanie kompetencji
medialnych ucznidw, rodzicéw i nauczycieli.
Biblioteka zacheca, aby uzytkownicy

w przemyslany sposéb tworzyli swéj medialny
wizerunek oraz wirtualne relacje, znali

i przestrzegali netykiety. Aby byli kreatywni,
tworzyli komunikaty z uzyciem TIK, przetwarzali
je i prezentowali efekty swojej pracy, dostrzegali
i rozumieli prawne i ekonomiczne aspekty
dziatania medidéw.

Toczyniski | GIOY

Cyberbezf

Spotkanie rozpoczeta Magdalena Pilinska,
wicedyrektor DBP we Wroctawiu.

Przywitata gosci oraz uczestnikéw i zaprosita
do wspdlnych obrad.

CYBERBEPIECZENSTWO
TRANSAKCJI W SIECI

Cyberbepieczenstwo transakcji w sieci -
szkolenie rozpoczat Piotr Toczynski, gtéwny
specjalista wroctawskiego Oddziatu Narodowego
Banku Polskiego, koordynator projektu Akademia
"Dostepne Finanse" - inicjatywy NBP.

W swoim wystgpieniu omowit wazne kwestie
zwigzane z korzystaniem z internetu

na komputerze, laptopie czy smartfonie.

Zadat pytania:

- czy dbamy o bezpieczenstwo naszych danych
np. bezmysine podawanie danych
umozliwiajacych kradziez danych osobowych? e L

wydawey nasze; kacty

Pilnuj swego PESEL-u! Na skradziong tozsamosé oszusci zaciagaja
kredyty o wartosci 1,7 mid zt rocznie
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- czy rozumiemy jakie sg niebezpieczenstwa
technologiczne lub techniczne stuzgce

do kradziezy naszych danych lub zablokowania
systemu operacyjnego?

Prelegent w obrazowy sposéb przedstawit sposoby
zabezpieczenia sie przed zagrozeniami
wynikajgcymi z nieumiejetnego uzytkowania sieci.



NAJWAZNIEJSZE ZASADY

Sprawdzaj aklualnodd swojego oprogramowania antywirusowego,
Uwazaj na otwarte (darmowe) sieci WiFi,

Leguj sig do swoich danych wrazliwyeh tylko 2 zaufanyeh Kamputerdw,
Pamigtaj o 3 podstawowych zasadach legowania do bankowesei,

Mie klikaj w linki | zataczniki w wiadomosciach otrzymanych od nieznanego nadawey,
Zachowaj rozwage przy zakiadaniu darmowych kont (sklepy internetowe),
Zabezpiecz smartfona hastemn lub PIM'em,

MNie zostawiaj bez opieki koputera, telefonu, nosnikdw pamieci itp,,

Wykonuj kopie bezpieczenstwa swoich danych,

Wyloguj sie zanim odejdziesz od kemputera,

m Mie zapamietuj hasel w menadzerach haset,

s Uzywaj réznych hasel do rdZnych ustug.
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jak edukowac Zeby ja opanowaé?
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materialy edukacyjne g
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CYBERPRZEMOC
- JAK EDUKOWAC,
ZEBY JA OPANOWAC?

Cyberprzemoc - jak edukowac zeby jg opanowac? -
to tytut wystagpienia Magdaleny Matygi - nauczycielki
biblioteki pedagogicznej oraz zawodowych
przedmiotéw informatycznych w technikum,
wyktadowcy studidéw podyplomowych w Wyzszej
Szkole Zarzgdzania ,Edukacja” we Wroctawiu,
realizatora licznych projektéw edukacyjnych m.in.:
Centrum Mistrzostwa Informatycznego.

Prelegentka podzielita sie z uczestnikami swoimi
doswiadczeniami w zakresie dziatan szkoty w promocji
bezpieczenstwa, takze w ramach realizacji podstawy
programowej.

Przedstawita ciekawe i nietypowe propozycje zadan
realizowanych przez ucznidw w ramach bezpiecznego
korzystania z internetu:

- konkurs grafiki komputerowej ,Jasne i ciemne strony
internetu”,

- wywiady z uczniami, nauczycielami, pracownikami
szkoty (nakrecenie filmiku) na temat: jak korzystam

z internetu? Co dorosli wiedzg o bezpiecznym
internecie?

- przygotowanie znakdw ,drogowych”, ktére mogtyby
miec zastosowanie w internecie np. zakaz
fotografowania sie w bieliznie lub nakaz pilnowania
swojej prywatnosci,

- projekt #offlinechallenge.



o przemoc o
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Prelegentka opowiedziata takze . "
o - scenariusze zajec -

0 pomystach na nastepne miesigce

m.in. o projekcie ,Czy jest dla mnie miejsce

W sieci?” - prezentacje mtodych ludzi, ktérzy

https://www.edukacja.fdds.pl/scenariusze-
zajec

L . . e - materiaty edukacyjne -
zrobili kariere w sieci na Swiecie i w Polsce -

przedstawienie biografii, historii produktu,
analizy rynku, konkurencji, przysztosci.

https://www.edukacja.fdds.pl/?
option=com_szkolenia&optrs=4

- sieciaki na youtubie - animacje, filmy -
https://www.youtube.com/user/sieciaki

Na zakonhczenie zaprosita do $ledzenia stron . . o
- ograniczenie ruchu w sieci

i korzystania z materiatéw:

_ saferinternet - - https://przemocwsieci.pl/bezpieczny-

internet-w-szkole.html

https://www.saferinternet.pl/materialy-
- https://www.cyfrowobezpieczni.pl/

edukacyjne/kursy-e-learning.html
- https://ose.gov.pl/
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Na zakonczenie pierwszej czesci spotkania ’ Te s .3
Beata Malentowicz, nauczyciel “ . = @y
bibliotekarz DBP we Wroctawiu przedstawita b : = -

tematyke ogdlnopolskiej konferencji

zorganizowanej 11 lutego 2020 roku przez

Polskie Centrum Programu Safer —~
Internet pn. Dziatajmy Razem! o

Przedstawiajgc konferencyjne zagadnienia skupita uwage na temacie przewodnim tegorocznej
edycji: wspotpracy i relacjach, takze tych najwazniejszych - relacjach nauczyciel-uczen oraz
rodzic-dziecko.

Podczas ogdélnopolskiej konferencji zaprezentowat sie Dawid tasinski, czyli Pan Belfer, nauczyciel
z Internetdéw. Opowiedziat o swoich projektach zwigzanych z nauczaniem przez internet,

o mediach, w ktérych udostepnia materiaty edukacyjne z chemii utatwiajac uczniom nauke.
Dawid tasinski zaznaczyt, ze to co robi to nie jest przysztosé, to nawet nie terazniejszos¢, to
przesztos¢. Uwaza, ze zadaniem nauczyciela jest towarzyszenie uczniowi, pokazywanie drogi,

budowanie relacji.


https://www.edukacja.fdds.pl/scenariusze-zajec
https://www.edukacja.fdds.pl/?option=com_szkolenia&optrs=4
https://www.youtube.com/user/sieciaki
https://przemocwsieci.pl/bezpieczny-internet-w-szkole.html
https://przemocwsieci.pl/bezpieczny-internet-w-szkole.html
https://www.cyfrowobezpieczni.pl/
https://ose.gov.pl/
https://ose.gov.pl/
https://www.cyfrowobezpieczni.pl/
https://przemocwsieci.pl/bezpieczny-internet-w-szkole.html
https://www.saferinternet.pl/materialy-edukacyjne/kursy-e-learning.html
https://www.saferinternet.pl/materialy-edukacyjne/kursy-e-learning.html
https://sieciaki.pl/

Kolejne zagadnienie - "Influencer - zawdéd

przysztosci czy chwilowa moda" zaprezentowat
Maciej Budzich, bloger i youtuber. Prelegent
zwrécit uwage na ogromng liczbe mtodych oséb
zarabiajacych w mediach. Przedstawit dziedziny
zycia, ktérymi sie zajmujg i pokazat, jak bardzo

influencerzy sg wazni dla mtodego pokolenia - UFIBIAI.NE D e By ©
decydujg o tym co dobre, co warto mieé, co warto UTWAR[:'E DNIA '
ogladad, gdzie trzeba by¢.. Prelegent podkreslit, ze BEZPIE[:ZNEGI]
dorosli chcac zrozumied i utrzymac dobre relacje _ INTERNETU
z mtodym pokoleniem lub je po prostu nawigza¢, A

powinni poznac specyfike jezyka uzywanego przez o L
mtodziez czy tez wazne dla nich autorytety ]
i rozmawiac o nich.

——

Prelegenci konferencji zwrécili uwage na ' il Wi _i: ;
zachodzace zmiany dookota szkoty - zmiany | 1k : Beata Malentowicr |
zwigzane z technologiami, internetem, mobilnoscia

- zmiany, ktére wymuszaja tez koniecznos$¢ zmian

myslenia i podejscia nauczycieli i rodzicow

do ucznidéw i dzieci.

O przemocy, takze tej w wirtualnym swiecie, IAK PRABA PRU]EKTU“
opowiedziata dr Iwona Chmura-Rutkowska. ZWYKBRZYSTAN'EMT

Przedstawita wyniki badan (opisane w ksigzce)

.By¢ dziewczyna, by¢ chtopakiem i przetrwac.

Ptec¢ i przemoc w szkole w narracjach mtodziezy” -

co 3 dziewczyna przed 15 rokiem zycia

doswiadczyta przestepstwa seksualnego

(molestowania, takze wirtualnego). Prelegentka ’
podkreslita, ze w naszym kraju czes$¢ zachowan A
rozumianych jako przemoc seksualna jest po prostu '
akceptowalna, a cyberswiat to kolejne podwadrko. 4 " ; Beq'-ta Malentowicz
Gdzie sg zrédta cyberprzemocy? - lezg '

w przekonaniach, wartosciach czy stereotypach

tych ludzi, ktérzy tworzg internet.

Wystgpienia prelegentdw mozna obejrzec
na kanale YouTube Saferinternet:
https://www.youtube.com/watch?
v=y6ycH2d81mO&list=PLx4LSBBTwm-
MQZIl_XaPR4juHCBc3epKT

DAJEMY
DZIECIOM
SILE

24 Fundacja


https://www.youtube.com/watch?v=y6ycH2d81m0&list=PLx4LSBB1wm-mQZIl_XaPR4juHCBc3epKT
https://www.nask.pl/
https://fundacja.orange.pl/
https://www.youtube.com/watch?v=kMVW5O4qFvg
https://fdds.pl/

#POWSTRZYMAJHETT

zobacz
"HOMO ZNACZY CZxOWIEK"
filmik profilaktyczny

CO JEST CYBERPRZESTEPSTWEM:

Przerabianie
i publikowanie
osmieszajacych
zdjec, filmow

Wulgarne i ztosliwe
komentowanie
zdjec i wpisow

Nagminne zglaszanie
fikcyjnych
naduzy¢
do moderatorow

SZKOLNE ZAGROZENIA
W CYBERPRZESTRZENI

-Szkolne zagrozenia w cyberprzestrzeni -

wystgpienie sierzanta sztabowego tukasza

Raczkowskiego z Wydziatu Prewencji i Patrolowego

Komendy Miejskiej Policji we Wroctawiu.

Prelegent przedstawit zagadnienie w odniesieniu
do przepisdw prawa o postepowaniu w sprawach

nieletnich.

Ujawnianie
sekretow

Celowe
ignorowanie
dzialalnosci

w sieci

Przechwycenie profilu,
poczty i telefonu,

podszywanie sie

Zamieszczanie
danych personalnych
i zdjec na portalach
randkowych

Straszenie
i szantazowanie oraz
wymuszenie
konkretnego dzialania

Kradziez
i przejecie
zasobow
(np. w grze)

tukasz Raczkowski podkreslit, ze rézne
cyberprzestepstwa sg w rézny sposdb scigane.

Omowit przestepstwa scigane na wniosek
pokrzywdzonego: ,mobbing réwiesniczy”, ktéry moze
przyjmowac forme réznych czynéw karanych, jako
przestepstwa: grozby, szantaz, zniewagi, zniestawienia,
pobicia. W srodowisku réwiesniczym zdarzajg sie

rowniez kradzieze, rozboje i przemoc seksualna.


https://www.youtube.com/watch?v=McuaHpfnVoI&feature=youtu.be
https://www.youtube.com/watch?v=McuaHpfnVoI&feature=youtu.be
https://www.youtube.com/watch?v=McuaHpfnVoI&feature=youtu.be
https://www.youtube.com/watch?v=McuaHpfnVoI&feature=youtu.be

Prelegent przedstawit szkolne procedury
reagowania wobec ofiary cyberprzemocy oraz
szkolne procedury postepowania w przypadku
ujawnienia cyberprzemocy.

Odpowiedziat takze na wazne pytania: Jak
pokrzywdzony moze dochodzi¢ swoich
praw? - dostepne sg dwie drogi ochrony
prawnej: karna i cywilnha oraz Co grozi uczniowi
- cyberoprawcy? - wobec nieletniego mogg by¢
stosowane srodki wychowawcze oraz srodek
poprawczy w postaci umieszczenia w zaktadzie
poprawczym.

Prelegent zachecit nauczycieli i rodzicéw do
wspotpracy z policjg w zakresie przeciwdziatania
cyberprzemocy.

JAK ZERWAC
7E SMARTFONEM?

Jak zerwaé ze smartfonem? - Elzbieta
Kowalewska, nauczycielka matematyki

i informatyki w gimnazjum oraz nauczyciel
bibliotekarz DBP we Wroctawiu przedstawita
temat zwigzany z uzaleznieniem od smartfona,
czyli gtdwny problem pokolenia Z.

Prelegentka wszystkim obecnym przypomniata objawy fonoholizmu:

- nierozstawanie sie z telefonem nawet na chwile,

- rozdraznienie i zty humor bez mozliwosci korzystania z telefonu,

- telefon jako posrednik i narzedzie w codziennych kontaktach z innymi osobami,

- odczuwanie wewnetrznego przymusu nieustannego kontaktowania sie z kims$ za pomocga telefonu,
- bardzo czeste pisanie wiadomosci - nawet tych nieistotnych, btahych - na komunikatorach
internetowych,

- gteboki dyskomfort, kiedy nagle telefon roztaduje sie i nie ma w poblizu tadowarki,
- nerwowe nastuchiwanie, czy ktos zadzwoni,

- odczuwanie obawy przed przegapieniem czegos,
- obawa przed samotnoscia.




Elzbieta Kowalewska przedstawita takze rodzaje uzaleznien:

- od wiadomosci,

- od nowych modeli,

- komodrkowi ,ekshibicjonisci”,

- uzaleznieni od gier,

- SWT - Syndrom Wytagczonego Telefonu.

Na zakonczenie przeprowadzita wsréd uczestnikow test ,Czy jestes
uzalezniony od telefonu komdrkowego lub smartfona?”

Na szczescie wyniki byty niejawne..
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Dobry przyktad ©

+ Maciej Musial — zdecydowat sig na cyfrowy
detoks: aktor narzekal na brak wolnego czasu.

sig swoim

o sie, fe sporq czesc jego czasu

nie smartfona. Musiat

detoks.
a do minimum.

tﬂ,”l‘m ||| "Elzbieta Kowalewska .

ASAPRACE

Spotkanie zakonczyto sie prezentacjg nietypowego
projektu edukacyjnego przedstawionego przez
Andrzeja Stowinskiego, ktory przedstawit zatozenia
AsapRace - programu edukacyjnego szkolenia
kierowcoéw. Celem programu jest przedstawienie
innowacyjnej technologii symulatorow jazdy
samochodem wykorzystujgcych najnowsze trendy
z Formutyl.

Przez caty dzien towarzyszyli nam uczestnicy
programu i prezentowali mozliwosci symulatora.
Szczegdtowe informacje o projekcie sg dostepne na
stronie https://asaprace.pl/


https://webowadbp.wixsite.com/fonoholizm
https://webowadbp.wixsite.com/fonoholizm
https://asaprace.pl/
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Zdjecia: Alina Dyrek - Tekst i opracowanie graficzne: Beata Malentowicz - Dolnoslaska Biblioteka Pedagogiczna



